
LOS IDS Y LA EVOLUCIÓN 
HACIA UN SIEM

MÁSTER UNIVERSITARIO EN INGENIERÍA INFORMÁTICA



ÍNDICE

1. INTRODUCCIÓN

2. IDS

• Funciones

• Clasificación

• ¿Dónde colocarlo?

• Limitaciones

• Técnicas de evasión

• NIDS vs Firewall

3. SIEM

• OSSIM

4.   CASO PRÁCTICO

5. DEBATE

2

¿Quién?

Jesús Herrera
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El mundo está en evolución

• IOT

• Teletrabajo

• Nuevos servicios

• Etc.

¿Dónde está la información?
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IDENTIFICAR

(Analizar)
PROTEGER

(Prevenir)

RESPONDER

RECUPERAR

DETECTAR

Seguridad Perimetral

Monitorización

Recolección, detección y análisis de 

amenazas en curso o compromisos 

previos.

NIST cybersecurity framework
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¿Qué es un IDS?

- Detectar intrusiones.

- Disuasorias.

- Realización de auditorías.

- Búsqueda de nuevospatrones.

- Monitorización de actividad.

Funciones de un IDS

Intrusion Detection System

Monitorizar, analizar y generar alertas de intrusión
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Firmas

• Patrones de ataques conocidos

• Bastante precisos

• Menos falsos positivos

¿Mala definición?

¿Actualización?

¿Ataques 0-day?
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Anomalías

• Búsqueda de desviaciones de lo “normal”

• Técnicas heurísticas - Perfiles

• Detectar nuevos ataques

¿Qué es lo “normal”?

Falsos positivos

Campo de investigación amplio

En combinación con los basados en firmas
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ScienceDirect

IPS: Sistema de Prevención de Intrusiones

Respuesta activa

¿Falso Positivo? Evento inesperado
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ScienceDirect

Generan alertas.

No eliminan la amenaza.

¿Falsos Positivos? Ruido
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Ventajas Desventajas

HIDS

• Consumen recursos del host.• Comprueban el comportamiento 

de comunicaciones cifradas.

• No se precisa de hardware 

adicional.

• Comprueban el sistema de archivos, 

llamadas al sistema y diferentes 

eventos.

• Es necesario que se instalen en cada 

host.

• Solo detectan ataques producidos 

en el equipo donde se encuentran 

instalados.
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Ventajas Desventajas

NIDS

• Presentan carencias al tratar de 

detectar ataques en tráfico cifrado.

• Se requiere hardware dedicado.

• Dificultad en redes de alta velocidad.

• Comprueban los paquetes de red.

• No requiere que se instalen en 

cada máquina.

• Pueden analizar múltiples equipos.
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IDS basados en red o NIDS (Network-based IDS)
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Falso negativo Verdadero negativo

Verdadero positivo Falso positivo

ATAQUE LÍCITO

¿Rendimiento?

Procesamiento del tráfico – Bajo throughput

¿Tráfico cifrado? 
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• Fragmentación

• Inundación – DOS

• Evitar valores por defecto

• Ofuscación

• Tráfico cifrado
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¡ SÓLO EL 24% DE LOS ATAQUE!

90% DEL PRESUPUESTO EN PROTEGER EL PERÍMETRO
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Logs producidos por Suricata 28
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¿Alertas relevantes? ¿Qué riesgo suponen?
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AT&T CYBERSECURITY

Threat Detection and Response

USM Anywhere

AlienVault OSSIM

Opensource

Gratuito

Herramientas GPL(OpenVas, Nmap, Suricata…)

https://cybersecurity.att.com/categories/threat-detection-and-response
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Suricata
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Recopilación de datos y normalización.

• Logs de diversas fuentes.

• Normalización y estandarización (Plugins)

Procesamiento de eventos.

• Prioridad y fiabilidad.

• Valor del activo.

• Clasificación taxonómica.

• Cruce de datos – Reputación.

Correlación de eventos y alarmas.

• Motor de correlación. Reglas de correlación

• Directivas de correlación. Conectar o no ciertos eventos. 

• Generación de alarmas en función del riesgo.

Gestión de políticas. 

• Enviar notificaciones

• Elevar nivel de riesgo de un evento.

• Descartar evento.
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• Detectar peticiones eco mediante el protocolo ICMP.

• Detectar conexión a página web no autorizada.

• Detectar un escaneo de puertos con Nmap.

• Detectar un ataque por fuerza bruta a través de SSH.
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4. CASO PRÁCTICO – ESCENARIO 2

Rule2alert

Detectar troyano.
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5. DEBATE

✓ ¿Necesidad de monitorización?

✓ ¿Cuándo desplegamos un SIEM?

✓ ¿Merecen la pena este tipo de sistemas? ¿Y los NGFW?

✓ ¿Contamos con el factor productivo? ¿Y el económico?

✓ IA

✓ Big Data. Tratamiento masivo de datos. ELK

✓ Endpoint security
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Muchas gracias por la atención.

jesusherrerapalacios0@gmail.com

jherrera@pulsia.es

mailto:jherrera@pulsia.es

