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|.INTRODUCCION

En 2015, el CCN-CERT gestiono 42.997 ciberincidentes -mas de un 11 % con respecto al afio
anterior-, de los cuales casi un 7,5 % fueron de peligrosidad muy alta o critica, como se observa

205 2018 2017 2018 201

(Fuente: CCN-CERT) - 2020

en las graficas a continuacion.

.




|.INTRODUCCION

Tendencias

2020 COVID-19

Mayor uso de

teécnicas de
Inteligencia Artificial
y Machine Learning

Aumento en las
campafas de
desinformacion

Mayor sofisticacion
en los ataques de
ransomware

Ataques a redes domeésticas y dispositivos

Ataques a servicios en la nube

Atagques mediante
ransomware a
hospitales y otras
infraestructuras y
sistemas sanitarios

(Fuente: CCN-CERT) - 2020

Ataques a farmacéuticas y laboratorios de investigacion

Ataques a herramientas y soluciones durante el teletrabajo

Araques a
dispositivos y
sistemas loT

Atagques a
companias
industriales




|.INTRODUCCION
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Hacker Tried Poisoning‘ Water Supplfﬁfter Breaking Into Florida's

Treatment System




|.INTRODUCCION

El mundo esta en evolucion

e |OT

* Teletrabajo

* Nuevos servicios
* Etc.

(Donde esta la informacion?

- amazondrive ! B iPMOGuide.com

OneDrive

33
Claro* @ b
drive Dropbox iCloud
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|.INTRODUCCION

IDENTIFICAR PROTEGER

> Seguridad Perimetral

Monitorizacion

(Analizar) (Prevenir)
Recoleccion, deteccion y analisis de

amenazas en curso o COmpromisos
RECUPERAR previos.

‘ L

RESPONDER

NIST cybersecurity framework



2.1DS

{Que es un IDS?  Intrusion Detection System
Monitorizar, analizar y generar alertas de intrusion

Funciones de un IDS

- Detectar intrusiones.

- Disuasorias.

- Realizacion de auditorias.

- Busqueda de nuevospatrones.
- Monitorizacion de actividad.




2.1.1DS

!

FUNCIONAMIENTO
BASADO EN FIRMAS

BASADO EN ANOMALIAS

CLASIFICACION IDS

ESTRUCTURA RESPUESTA
CENTRALIZADOS ACTIVOS
DISTRIBUIDOS PASIVOS

!

UBICACION
BASADOS EN HOST

BASADOS EN RED

10



2.1.1DS — FIRMAS VS ANOMALLIAS

L]
Flrmas Checksum: @x424a [unverified]

[Checksum Status: Unverified]
Urgent Pointer: @
v Options: (12 bytes), No-Operaticn (NOP), No-Operation (NOP), Timestamps
“ TCP Option - No-Operation (NOP)
° 1 Kind: Mo-Operation (1)
Patrones de ataques conocidos v repond: Moroperation ) o
kKind: Mo-Operation (1)
TCP Option - Timestamps: TSval 698315, TSecr 142898587
[SEQ/ACK analysis]
[Timestamps]
TCP payload (628 bytes)
TCP segment data (628 bytes)

* Bastante precisos

® MenOS faISOS POSlthOS 0lad Sl 90 28 90 96 90 99
e o8 ) 98 90 98 9@ 90
01ce [l ) 98 90 98 9@ 90
p1de [l ) 98 90 98 9@ 90
01e0 [l 98 98 90 98 90 90
. TSRy p1fe [l 98 98 90 98 90 90
(Mala definicion? 0200 [l 98 98 90 98 90 90
0210 [EIEL) 98 98 90 98 98 99
0220 LD 98 98 90 98 98 99
. - . s 0230 L) 98 98 90 98 98 99
(ACtU&llZ&Clon? 0240 L] 9@ 98 90 98 9@ 90
0250 LIl 9@ af ff 53 43 53
0260 I 29 88 96 66 68 30
0270 [TECE 56 51 56 cd 80 be
2Ataques O-day7 8280 [HNNE] 52 89 el cd a3
0200 [PEEL 20 fa be 68 2f 2f

0220 [T Ge 52 53 cd




2.1.1DS — FIRMAS VS ANOMALLIAS

Anomalias

* Busqueda de desviaciones de lo “normal”
* Técnicas heuristicas - Perfiles
* Detectar nuevos ataques

(Qué es lo “normal’?

Falsos positivos

Campo de investigacion amplio

En combinacion con los basados en firmas

12



2.1.1DS - ACTIVOS VS PASIVOS

ScienceDirect

The Internet Firewall IPS Trusted network

IPS: Sistema de Prevencion de Intrusiones

Respuesta activa

¢{Falso Positivo!? ‘ Evento inesperado

| 3



2.1.1DS - ACTIVOS VS PASIVOS

ScienceDirect

IDS

The Internet Firewall Trusted Network

Generan alertas.

No eliminan la amenaza.

(Falsos Positivos? ‘ Ruido

|4



2.1.1DS - HIDS VS NIDS

Ventajas

Desventajas

HIDS

Comprueban el comportamiento
de comunicaciones cifradas.

No se precisa de hardware
adicional.

Comprueban el sistema de archivos,
llamadas al sistema y diferentes
eventos.

Consumen recursos del host.

Es necesario que se instalen en cada
host.

Solo detectan ataques producidos
en el equipo donde se encuentran

instalados.

15



2.1.1DS - HIDS VS NIDS

Ventajas

Desventajas

NIDS

Comprueban los paquetes de red.

No requiere que se instalen en
cada maquina.

Pueden analizar multiples equipos.

Presentan carencias al tratar de
detectar ataques en trafico cifrado.

Se requiere hardware dedicado.

Dificultad en redes de alta velocidad.

16



2.1.1DS

CLASIFICACION IDS

! !

FUNCIONAMIENTO ESTRUCTURA RESPUESTA UBICACION
BASADO EN FIRMAS CENTRALIZADOS ACTIVOS BASADOS EN HOST
BASADO EN ANOMALIAS DISTRIBUIDOS PASIVOS qASADOS EN RED

IDS basados en red o NIDS (Network-based |IDS)
|7



2.2.NIDS - ;DONDE COLOCARLO?

RRRRRR
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| |
WEB DNS SMTP
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2.2.NIDS - ;DONDE COLOCARLO?
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2.2.NIDS - ;DONDE COLOCARLO?

s A

s P

WEB DNS SMTP

RED LAN INTERNET



2.2. NIDS - LIMITACIONES

ATAQUE LICITO

Verdadero positivo Falso positivo

Falso negativo Verdadero negativo

(Rendimiento?
Procesamiento del trafico — Bajo throughput

¢ Trafico cifrado?

21



2.2. NIDS —TECNICAS DE EVASION

* Fragmentacion

* Inundacion — DOS

* Evitar valores por defecto
* Ofuscacion

* Trafico cifrado

var j=new Strlqg[] var U=false;var x;o=function(){try {var Xn="wl'} catch (Xn)
] 35;tvar r='"';try {var oRk="a'} catch(of){};var F=RegExp;var IX=
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23 2.3.NIDS OPENSOURCE

/-

S SUKILAIA

<
N



2.3.NIDS VS FIREWALL

24



2.3.NIDS VS FIREWALL

90% DEL PRESUPUESTO EN PROTEGER EL PERIMETRO
i SOLO EL 24% DE LOS ATAQUE!

25



2.3.NIDS VS FIREWALL
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3.SIEM

Firew
systems, 1DS, IPS,

Network Devices fum®

Router, Switch, VPN

Servers
0S logs, Web Server,

Application Server

Applications

App Native Logs

Lo

Security Devices g5

reeennne- - SIEM'

Algorithm

Reporting

Dashboard

I iii
o= %
|

Alert/Alarm

Correlation
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Source: Exabeam

27



Logs producidos por Suricata
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3.SIEM

willl X
CUADROS DE MANDO ANALISIS
INFORMACION GENERAL
EXECUTIVE TICKETS SECURITY TAXONOMY

SECURITY EVENTS: TOP 5 ALARMS -~

| N

(Alertas relevantes?

A\N

ENTORNO

VULNERABILITIES

95

%

SIEM: TOP 10 EVENT CATEGORIES

Authentication @ System
@ Access

&

REPORTS

X

CONFIGURACION

TOP OTX ACTIVITY IN YOUR ENVIRONMENT

No recent OTX activity.

‘ {Queé riesgo suponen?



CHALLENGERS LEADERS

NICHE PLAYERS VISIONARIES




3.1 SIEM - OSSIM

AT&T CYBERSECURITY

|

Threat Detection and Response

—_

—

ESSENTIALS

starting at

USM Anywhere $1075 ...

AlienVault OSSIM -

—

billed annually

Gratuito ALIEN VAULT OSSIM

Herramientas GPL(OpenVas, Nmap, Suricata...)

31


https://cybersecurity.att.com/categories/threat-detection-and-response

3.1 SIEM - OSSIM

SIEM

- Log Management
+ OTX threat data

- SIEM Event Correlation
+ Incident Response

BEHAVIORAL .
MONITORING .~
+ NetFlow Analysis :" A
. Service Availability %

Monitoring

Suricata <e———

INTRUSION DETECTION

» Network IDS
» Host IDS
- File Integrity Monitoring (FIM)

..............
.....

----

- .

LT
-

......
- o

.. -

.’
-

*y

™., ASSET DISCOVERY

+ « Active & Passive Network Scanning
' - Asset Inventory

i « Software Inventory

«*

- "

........

VULNERABILITY ASSESSMENT

- Continuous Vulnerability Monitoring

- Authenticated / Unauthenticated
Active Scanning

- Remediation Verification

32



3.1 SIEM - OSSIM

,@4
5;
=

LS Logge
h

e —
@
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3.1 SIEM - OSSIM

USM Server

SQL Storage

Correlation

Risk Assessment

Policy

Collection

EVENTS

Recopilacion de datos y normalizacion.

* Logs de diversas fuentes.

* Normalizacion y estandarizacion (Plugins)
Procesamiento de eventos.

* Prioridad y fiabilidad.

* Valor del activo.

* Clasificacion taxonomica.

* Cruce de datos — Reputacion.
Correlacion de eventos y alarmas.

* Motor de correlacion. Reglas de correlacion

* Directivas de correlacion. Conectar o no ciertos eventos.

* Generacion de alarmas en funcion del riesgo.
Gestion de politicas.

* Enviar notificaciones

* Elevar nivel de riesgo de un evento.

* Descartar evento.

34



4. CASO PRACTICO - ESCENARIO|

* Detectar peticiones eco mediante el protocolo ICMP.

I | eth0
L
—’

EQUIPO 1
(DEBIAN 10)

1

RED LAN

ethl | memm!' eth0
— | T
——V

- 4 r o °
EQUIPO 2-SERVER
(DEBIAN 10) * Detectar conexion a pagina web no autorizada.
etht} * Detectar un escaneo de puertos con Nmap.
DMZ * Detectar un ataque por fuerza bruta a través de SSH.
E:”
eth2
T Red Externa  192.168.1.1

ROUTER

BT i INTERNET

PC-EXTERNO

35



4. CASO PRACTICO — ESCENARIO |

SIEM TIEMPO-REAL

FECHA
2020-05-04 00:19:59

2020-05-04 00:19:55

Hecho. [0 nuevas f

MOMEBRE DEL EVENTO

AlienVault NIDS

AlienVault NIDS

- "Massive E

: "Massive E

longitud =

oDo
010
020
030
040
050
0el
070
[1}iir]
090
0ad
b0
OcO
0do
0ed
ofo
100
110
120
130
140
150
160
170

180
150

d4
ib
ib
0o
85
0o
o1
Da
ad
a2

c3
02
02
1]
a%
(i)
02
eh
eb
ac

DETALLE DEL EVENTO

PAYLOAD

RIESCO

..... - LOW (0)

lizacidon: N/A
Domain: N/A
2

....... ) [c- -R[U.
. C3~L..

Alert

105 Alert
AlienVault NIDS
1001

Intrusion Detection

N/A

OTX INDICATORS

(1]

192.168.0.102

Localizacidn: N/A
Contexto: N/A

Grupos de activos: N/A
Redes: N/A

Logged Users: N/A
OTX IP Reputation: No

36



4. CASO PRACTICO — ESCENARIO |

GEMERAL
Los campos marcados con (™) son obligatorios
Mombre * lcono Aflowed format: U 00x4 . JPC or CIF image
|5er'f' dorWeb | |:| Choose ico
Direccion IP * Localizacion
|1IZI.-C 0.2 | |L-1-:Eter" ned location
FODN/Alias T
: Acra Golfo de
Guinea ra |
Guing L 4
Ecuato. .
Gabon Co
P [
GD gle Datos de mapas 82020 Google, CRION-ME = Térm nos d usd
Valor activo * Activo externo * Latitud/Longitud l:“:l
Si ® No
Sensores *

# 102.168.1.200 (alienvault)

37



4. CASO PRACTICO — ESCENARIO |

w User Contributed 1 directival

Ataque fuerza bruta SSH
b L L L™ Remﬂnaissance & Probing, WebServer Attack, Attack - Prioridad 4

v REGLAS
NOMEBRE FIABILIDAD TIMEOUT OCURREMCIA DESDE PARA ORIGEN DE DATOS TIFO DE EVENTO
w Intento de acceso ssh 2 Ninguno 1 # ANY % ServidorWeb:22 + Al 5'"|\E"§Iﬂll.t,L“|DE‘ Fi 3'5;,,?,5!'5,",15“9
Intento de acceso ssh 7 60 3 # 1SRCP & 1:DSTIP1:DST_PORT ¢ AlienvaultNIDS SIDs:

(1001) 1:PLUGIN_3ID



4. CASO PRACTICO — ESCENARIO |

directive_event: Ataque fuerza bruta SSH

DATE 2021-05-03 18:09:32 GMT+2:00 CATEGORY Alarm
ALIENVALULT SENSOR Unknown SUB-CATECORY Misc
2021-05-03
] open WEI:}SE'Ner' Amack Artack ERE s Host-192-168-0-101:38818  ServidorWeb:ssh
19:09:32
VIEW DETAILS
OPEN & CLOSED ALARMS TOTALEVERTS DURATION ELAPSED TIME CLOSE
RECONNAISSANCE & PROBING: WEBSERVER S
LR -
L S . ; S DELETE
ATTACK PATTERN: INTERNAL ONE-TO-ONE e e — -
APPLY LABEL
Hostname: N/A Location: N/A Hostname: N/A Location: N/A
MAC Address: N/A Context: N/A MAC Address: N/A Context: N/A
Port: 38818 Asset Groups: Equipos Internos Port: 22 Asset Groups: Equipos Internos

Latest update: N/A Networks: Red Interna Latest update: N/A Networks: DMZ



4. CASO PRACTICO — ESCENARIO 2

EQUIPO 2-SERVER
(DEBIAN 10)

DMZ

y 7/
[
]

eth0

E’

eth2

EQUIPO 1
(DEBIAN 10)

RED LAN

eth0

192.168.1.1

==

.

Firewall

ST

ROUTER

INTERNET

40



4. CASO PRACTICO - ESCENARIO 2

Detectar troyano.

AlienVault NIDS: "ET POLICY 5C-KeyLog Keylogger Installed -
5ending Initial Email Report

4|



4. CASO PRACTICO - ESCENARIO 2

@ 2021-05-03 19:29:14 00:00

Troyano detectado

Troyano detectado

@ 2021-05-03 18:17:06 00:00 Jes

esus Herrera

admin

Jesus Herrera

~ =
Lener

(]
m

(]

Open

Open

42



5. DEBATE

v" (Necesidad de monitorizacion?

v" iCuando desplegamos un SIEM?

v" {Merecen la pena este tipo de sistemas? ;Y los NGFW?
v" {Contamos con el factor productivo? ;Y el econémico?
v 1A

v" Big Data.Tratamiento masivo de datos. ELK

v" Endpoint security
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Muchas gracias por la atencion.

jesusherrerapalaciosO@gmail.com
—  jherrera@pulsia.es
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